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Osservatorio UNIS&F: Circa 3600 aziende associate

UNISKF

UNIS&F ogni anno
attiva piu di 400
commesse (grandi
aziende, PMI,
organismi sanitari
privati e pubblici, etc.)

Regolarmente si
realizzano convegni e
seminari specialistici.

Ultimamente organizzati
2 master dedicati alla
figura del DPO, nonché
un recentissimo
convegno riguardante il
trattamento dei dati
personali in ambito
sanitario lo scorso 14
maggio.

Partecipazione con
proprio personale al
gruppo tecnico
privacy di
Confindustria, la cui
mission € monitorare
gli iter legislativi che
hanno un impatto
sulla materia della
protezione dei dati
personali.
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ll guadro normativo di riferimento

Manca ancora qualche tassello ...

REG. UE
2016/679

Entrato in
applicazione il 25
maggio 2018

UNISRF

D.Lgs. 101/18

ha allineato
|"attuale normativa
al Reg. UE 679/16,
abrogando parte del
codice della privacy

(16 settembre 2018)

’Autorita Garante
Privacy dovra allineare
al nuovo quadro
normativo tutti |
provvedimenti
generall
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Qualche numero ... prima del 25 maggio

L'Italia nel gruppetto dir testa

Quota % di aziende che dice di aver avviato i lavori di adeguamento al Gdpr

| MIGLIOR! 1 PEGGIORI
85% B =

I . italia m s Danimarca

— 84%

sl Spagna “ Portogallo
84%

— Germania :‘F—!! Norvegia
82%

. . Francia I l Belgio

] Regno 82%
i Unito

29%

26%

25%

18%

L'80% delle aziende italiane «dice di aver avviato i lavori di
adeguamento al Gdpr»

(fonte Il Sole 24 Ore, dossier 6/2018, Aprile 2018)

UNISRF
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Qualche numero ... il Clusit

Percorso di adeguamento al GDPR-2018

m Adeguamento al GDPR
completato

Rapporto
‘Clusit
2019

sulla sicurezza ICT
in Italia

H Progetto strutturato di
adeguamento al GDPR in
corso

m Analisi dei requsiti richiesti e
dei piani di attuazione
possibili in corso

Implicazioni del GDPR note
alle funzioni specialistiche, ma
non all'attenzione del vertice

Aziende che hanno (gia) stanziato un budget
dedicato all'adeguamento al GDPR

Settore manifatturiero m GDO e Retail
m Utility (servizi) Em Banche
H Assicurazioni

SECURITY

suMmIT

UNISKF GDPR: Un anno dopo...




| privati cittadini

LEurobarometro diffuso dalla Commissione europea in occasione
dell’'anniversario dell’entrata in forza del Regolamento Generale sulla
Protezione dei Dati (GDPR) denota come i cittadini italiani sono tra i meno

consapevoli dell’esistenza di una normativa che protegge i loro diritti
Ad un campione medio di 1.000 persone cada ognuno dei 28 Stati Membri € EUROBAROMETRO
stato chiesto se fossero a conoscenza dell’esistenza del GDPR. La popolazione o
svedese e risultata la piu informata (90%) seguita da quella olandese (87%), A U

con il 49% degli intervistati che afferma di sapere cosa €& il Regolamento o
2016/679 o, quantomeno, di averne sentito parlare. Davanti a noi c’é il Belgio .- '
staccato di 4 punti percentuali. Dietro di noi c’é solo la Francia con un |I
L'indagine rivela anche che il 57% degli europei € a conoscenza che nel proprio

paese c’'é un’Autorita preposta alla protezione dei loro diritti sui dati personali:

il 20% in piu rispetto a febbraio 2015. Solo 2 persone su 10 sanno tuttavia

concerne l'ltalia, il 18% sa che la nostra Autorita nazionale é il Garante per la

Protezione dei Dati Personali mentre il 43% non e consapevole dell’esistenza
di un authority competente in materia.

fondamentali.

polacca (86%) e ceca (85%). Lltalia si piazza mestamente al penultimo posto

desolante 44%. Nel complesso, il 67% dei cittadini UE sa che esiste il GDPR. EUROBAROMETER
individuare esattamente quale sia I'’Autorita del proprio paese. Per quanto
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'applicazione del GDPR...

oNIse




La maggior consapevolezza...

Cresciuta consapevolezza dell'importanza della protezione
dei dati personali in tutte le attivita siano esse pubbliche o
private. Oggi qualsiasi titolare che voglia adottare sistemi,
procedure, dispositivi, applicazioni etc., aventi un impatto
su informazioni relative all'interessato e consapevole del
fatto che ne deve prendere in considerazione i riflessi sotto
il profilo normativo.

E’ evidente, tuttavia, che il passaggio dalla consapevolezza
alla effettiva «presa in carico» della questione, il che vuol
dire eseguire una valutazione del rischio, responsabilizzare
i fornitori nel rispetto dei principi privacy by design e
privacy by default, sensibilizzare gli utilizzatori della
piattaforma etc., deve ancora essere completato. Manca, ad
oggi, un effettivo automatismo.

oISt




Qualche dato ...

53, | GARANTE
&\j PER LA PROTEZIONE
27> | DEI DATI PERSONALI
REGOLAMENTO [EEARRS
Il bilancio del

(UE) 2016/679 [EEESERES
(Periodo: 25 maggio - 31 dicembre 2018)

Paesi Bassi, Germania e
Regno Unito hanno
contato rispettivamente
circa 15.400, 12.600 e
10.600 notifiche di data
breach.

Sempre | Paesi Bassi

4.704
lG segnalazioni (3.378 nello stesso periodo 2017) Comandano ancora Ia
classifica dei dati pro
@ 630 capite con 89,8

segnalazioni ogni 100.000

@@ 13 835 persone, seguiti da
. e Irlanda e Danimarca.
contattl con I’U RP (8.331 nello stesso periodo 2017)
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Qualche dato...

Laccresciuta importanza della materia relativa alla protezione dei
dati personali puo essere letta, anche, attraverso i numeri
pubblicati dal Garante:

7.219 reclami, in aumento rispetto al 2018;
48.591 DPO/RPD;
946 notifiche di data breach;

18.557 contatti con |'Ufficio relazioni del Garante.

(Dati riferiti al periodo 25 maggio 2018 - 31 marzo 2019. Fonte:
https://www.garanteprivacy.it/regolamentoue/bilancio )
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Qualche criticita ...

Latteggiamento che molti titolari, sia privati
che pubblici, hanno adottato, e molti
continuano ancora a farlo, e stato quello di
approcciarsi al GDPR come se fosse
ancora la normativa nazionale, applicando
gli stessi schemi formali che hanno
contraddistinto la vecchia normativa.
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Qualche criticita ...

Ancora oggi, ad un anno dall’applicazione,
ci si rifugia nei tecnicismi formali (se
nominare o meno il responsabile interno
del trattamento, se continuare utilizzare il
termine «incaricato» piuttosto che
«autorizzato», oppure considerare il
consenso privacy quale condizione
sufficiente per trattare i1 dati personali
dell’interessato).
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Qualche criticita ...

Il DPO/RPD, figura nuova ed importante, ad
oggi, salvo casi particolari, viene visto con
un approccio burocratico, con il rischio di
vivere un isolamento all’interno
dell’organizzazione e subendo in alcuni casi
delle vere e proprie frustrazioni.
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Qualche criticita ...

Sempre in tema di DPO/RPD, le maggiori criticita hanno
riguardato:

= Scelta del DPO/RPD basata sul criterio del minor costo
(ad esempio poche centinaia di euro al mese, se non
addirittura mille per un intero anno) e con incarichi
limitati ad un anno;

= Validazione delle competenze specialistiche basate su
attestazioni di frequenza a corsi di dubbia valenza
specializzante: dei moderni azzeccagarbugliinsomma;

= DPO/RPD che prestano la propria assistenza
esclusivamente «on-line» e «a distanza»;

= DPO/RPD chiamati ad adottare in prima persona le
«misure» di adeguamento al GDPR (adempimenti che |l
Regolamento invece riserva alla competenza esclusiva

del titolare).
UNISRK
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Qualche criticita ...

Tali criticita (ombre) sono state dettate da due fattori:

Non esiste cultura al recepimento in ltalia; la cultura della
privacy non riesce a germogliare (ne € un esempio il
recentissimo furto di dati relativi ad oltre 30.000 avvocati e
praticanti romani ad opera di un gruppo di hacker); Paura
del nuovo, paura del cambiamento.

NS

Difficolta di declinare operativamente i principi del GDPR.
Ad esempio, come si applicano in concreto | principi
privacy by design e by default nei confronti degli
stakeholder, oppure come eseguire una valutazione del
rischio.




Valutazione di
impatto (DPIA) e
rischio del
trattamento
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Cos’e la DPIA e quando va prodotta in concreto

La DPIA € una procedura prevista dall’articolo 35 RGPD
del Regolamento UE/2016/679 (RGDP). e |

Con tale procedura il Titolare del trattamento
protezione dei dati (DPIA)

descrive il nuovo trattamento, ne valuta i rischi
potenziali, la necessita e proporzionalita.

oiii
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https://www.agendadigitale.eu/infrastrutture/nuovo-regolamento-privacy-ue-ecco-tutto-cio-che-cittadini-e-pa-devono-sapere/

Cos’e la DPIA e quando va prodotta secondo le indicazioni del Garante

Privacy Nazionale e del Gruppo Ex Art. 29

Trattamento valutativi o di scoring, compresa la profilazione.

= MODERATE

Decisioni automatizzate che producono significativi effetti giuridici (assunzioni,
concessioni di prestiti, stipula di assicurazioni).

Il monitoraggio sistematico (videosorveglianza).

Trattamento di dati sensibili, giudiziari o di natura estremamente personale
(come le opinioni politiche).

Trattamento dati personali su larga scala.
Trattamento di Big Data.
Trattamento di dati di soggetti vulnerabili (anziani, minori, richiedenti asilo).

Trattamento di dati con |'utilizzo di nuove tecnologie (riconoscimento facciale,
dispositivi loT, ecc...).

Trattamento che, di per sé, potrebbero impedire agli interessati di esercitare
un diritto o di avvalersi di un servizio o di un contratto (screening dei clienti di
una banca attraverso i dati registrati in una centrale rischi per stabilire la
concessione di un finanziamento).
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oratici: in quali trattamenti effettuare la DPIA

Installazione di un sistema di videosorveglianza cosiddetto «intelligenti», /‘@’-ER;;
con possibilita di accedere da remoto, possibilita di attivazione funzioni di

brandeggio e zoom etc. Ad es. la DPIA e suggerita anche in caso di
allungamento dei tempi di conservazione e delle immagini oltre la
settimana

Sistemi di geolocalizzazione satellitare, ad es. installati su automezzi
aziendali, smartphone, altri dispositivi etc

Sistema di biometria, ad es utilizzati per rafforzare le procedure di
autenticazione e/o ad es. per accedere ad aree/locali riservati (sala Ced etc)

Installazione di dispositivi /software (firewall/proxy server) in grado di
monitorare la navigazione dei dipendenti

Procedura di whistleblowing, attivate in linea con quanto previsto dal
Dlgs. 231/01

Programma di profilazione automatizzata (CRM) in grado di profilare
I'interessato al fine di fornirgli dei servizi piu personalizzati

NS




Gli adempimenti
per le aziende
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Gli adempimenti per il Titolare

REGISTRO
DEITRATTAMENTI
Art. 30

DPO/RPD
Art 37

MODULISTICA
AGGIORNATA
Artt 13

ORGANIGRAMMA
PRIVACY

VALUTAZIONE
DEI RISCHI

VERIFICA
ADEGUATEZZA
MISURE DI
PROTEZIONE Art.33

PROCEDURA
DATA BREACH
Artt- 32

FORMAZIONE

Artt 29-39

Documento obbligatorio per tutti le aziende. Nel registro vanno indicati i titolari e responsabili del trattamento, le finalita e le
caratteristiche del trattamento stesso e vanno descritti i sistemi e le misure di tutela degli interessati.

Il DPO/RPD e obbligatorio per tutti i soggetti che hanno natura pubblica. Per i soggetti privati il DPO/RPD & da nominare solo se
vengono trattati i dati degli interessati «su larga scala» e la prevalenza dei dati trattati riguarda quelli particolari. La mancata
nomina, in mancanza dei requisiti di cui prima, in ragione del principio dell’accountability va comunque documentata.

Allineare le varie informativa (Cliente, fornitore, dipendente etc) ed i vari format di acquisizione del consenso al GDPR.

Individuare le varie figure interne ed esterne preposte al trattamento (Titolare del trattamento, Responsabile, autorizzati,
eventuali delegati etc) ed aggiornare i loro compiti

Individuare le attivita della struttura , analizzare | processi e mappare 1| principali rischi ad impatto privacy, aggiornare ed
individuare le principali misure tecniche ed organizzative . Per alcuni trattamenti procedere ad una DPIA (ad es.
videosorveglianza, geolocalizzazione, biometria, proxy server etc)

Verificare le misure di sicurezza poste a protezione dei dati personali trattati in termini di misure informatiche, (sistemi di
autenticazione, autorizzazione, crittografia etc) logistiche (idonei archivi, armadi etc)

Predisporre una procedura per ftar fronte alle eventuali violazioni di dati personali. lTale procedura dovra individuare un
ufficio/figura/responsabile in grado di predisporre, entro i termini di legge (72 ore) i moduli perla presentazione delle
comunicazioni specifiche e differenziate a seconda della tipologia della segnalazione. Tale procedura dovra monitorare tutte le
violazioni anche quelle non rilevanti ai fini della stessa comunicazione

Pianificare e realizzare interventi formativi al fine di diffondere una cultura di responsabilita all’interno della struttura, rivolti
soprattutto al personale che ha accesso in maniera regolare e sistematica ai dati personali soprattutto quelli particolari.




'informativa e consenso

Per ogni pratica, processo, adempimento ecc. che porti a trattare dati bisognera
informare l'interessato tramite la cd. «Informativa privacy»:

Consiglio sia in forma scritta, sintetica, chiara e leggibile; dovra riportare i dati
del titolare e l'indicazione dei responsabili del trattamento e, se nominato, i
recapiti del DPO.

Dovra riportare inoltre i diritti dell’interessato e le modalita per esercitarli.
Dovra contenere inoltre le indicazioni di massima delle caratteristiche dei dati
trattati, delle finalita, della base giuridica, delle modalita, degli eventuali
trasferimenti, dei processi adottati per la sicurezza, del periodo di
conservazione ecc.

Il consenso €& qualsiasi manifestazione di volonta libera, specifica, informata,
inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio
assenso, mediante dichiarazione o azione positiva inequivocabile, che i dati
personali che lo riguardano siano oggetto di trattamento.

Il consenso dell'interessato puo essere formulato, ad esempio, mediante
dichiarazione scritta, anche attraverso mezzi elettronici, o verbale. Questo puo
avvenire anche mediante selezione di una apposita casella di un sito web, ma
non ¢ il consenso il silenzio assenso, |'inattivita o la preselezione di caselle.

UNISRF
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Organigramma privac

TITOLARE DEL
TRATTAMENTO DATI

(Societa)

Delegato privacy

interno
DPO
e Autorizzati al . . .
(esterno) ) . Amministratore di
. .. trattamento dei dati )
(Prestatori di servizio . sistema
) Personale dipendente
Esterni)

Sub-Responsabile
esterno
(Prestatori di servizio

Esterni)

UNISRF
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'amministratore di sistema in era GDRg

Lamministratore di sistema € compatibile con la disciplina
dell’accountability del Regolamento UE 2016/679 (GDPR). Cio
perché € una figura soggettiva, centro di imputazione di
attivita/funzioni relativi al trattamento dei dati personali, con
I'obiettivo, assolutamente allineato al GDPR, di elevare le
condizioni di sicurezza del trattamento medesimo.

IL provvedimento sull’'amministratore di sistema del
25/11/2008 sopravvivera alla fase di allineamento dei
Provvedimenti Generali dell’Autorita Garante Privacy alla
nuova normativa europea. Tale provvedimento sara spogliato
della parte prescrittiva sanzionatoria, ma sopravvivera per cio
che concerne gli adempimenti operativi (registrazione dei log,
relazione annuale sull’ attivita etc).

UNISRF
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Adeguatezza
delle misure di
sicurezza
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Cosa prevede l'art. 32 del Regolamento UE 679/2016

Il Titolare del trattamento — tenuto conto dello stato dell’arte e dei costi di
attuazione, nonché della natura, dell’ambito di applicazione, del contesto e
delle finalita del trattamento, come anche dei rischi aventi probabilita e gravita
diverse per i diritti e le liberta delle persone fisiche costituiti dal trattamento,
sia al momento di determinare i mezzi del trattamento sia all’atto del
trattamento stesso - mette in atto misure tecniche e organizzative
adeguate, quali la pseudonimizzazione, volte ad attuare in modo efficace i
principi di protezione dei dati, quali la minimizzazione, e a integrare nel
trattamento le necessarie garanzie al fine di soddisfare i requisiti del
presente regolamento e tutelare i diritti degli interessati.

UNISKF
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Qualche consiglio pratico

 Implementare procedure di backup e sincronizzazione al fine di evitare la perdita dei dati;
adozione di mezzi di crittografia per workstation mobili e supporti di memoria mobili (laptop,
penne USB, disco rigido esterno etc.)

* Prevedere I'impostazione di password piu complesse rispetto agli 8 caratteri

« Rafforzare le misure di sicurezza dei server e dei siti web, dal momento che qualsiasi sito Web
deve garantire la riservatezza delle informazioni trasmesse.

» Eseguire backup periodici per porre rimedio a perdite indesiderate di dati.

« Sincerarsi della sicurezza degli archivi, soprattutto se i dati archiviati sono dati sensibili o
potrebbero avere gravi ripercussioni sui soggetti interessati.

« Supervisionare sempre alle operazioni di manutenzione dei dispositivi per controllare I'accesso
ai dati da parte dei fornitori di servizi assicurandosi della distruzione dei dati presenti sui
dispositivi da sostituire

* Predisporre un meccanismo di blocco automatico della sessione in caso di inutilizzo della
postazione, installazione di “firewall” utilizzando antivirus e software regolarmente aggiornati;

« Limitare I'accesso a Internet bloccando servizi non necessari (VolP, peer-to-peer, ecc.); gestire le
reti Wi-Fi utilizzando una crittografia all’avanguardia (WPA2 o WPA2-PSK con una password
complessa) tenendo separate le reti aperte agli ospiti dalle reti adibite ad uso interno;

NS




Data Breach
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Cos’e il Data Breach e quando va comunicato

Per data breach, nella versione italiana violazione dei dati personali si intende
la violazione di sicurezza che comporta accidentalmente o in modo illecito
la distruzione, la perdita, la modifica, la divulgazione non autorizzata o
I'accesso ai dati personali trasmessi, conservati o comunque trattati.
Sempre secondo il GDPR, la notifica di eventuali violazioni di dati dovra
avvenire possibilmente senza ingiustificato ritardo e, ove possibile, entro 72
ore, dal momento in cui si € venuto a conoscenza della violazione, a meno che
sia improbabile che la violazione dei dati personali presenti un rischio per i
diritti e le liberta delle persone fisiche. Leventuale ritardo dovra essere
motivato..

UNISKF

Violazioni di dati personali
(Data Breach)
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Trattamenti informatici configurabili quali data breac

Eventi colposi:

Rottura delle componenti HW: a titolo di esempio distruzione dei supporti di
memorizzazione a causa di sbalzi di temperatura e di elettricita, umidita, corto
circuito, caduta accidentale, eventi catastrofici/incendi, ecc.

Malfunzionamenti Software: ad esempio esecuzione di uno script automatico
non autorizzato; errori di programmazione che causano output errati, ecc.

Visibilita errata di dati sul sito web della Societa: ad esempio visibilita da
parte di clienti di dati di altri clienti anche per casi di omonimia.

Fornitura dati a persona diversa dall’'interessato: a titolo di esempio
comunicazioni di dati di interessati a destinatari errati; gestione di informazioni
avanzate da persone diverse dal Titolare o suo delegato;

Guasti alla rete aziendale: a titolo di esempio caduta delle comunicazioni
durante il trasferimento di dati e perdita di dati durante la trasmissione, ecc.

UNISKF
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Trattamenti informatici configurabili quali data breac

Eventi dolosi:

« Accesso non autorizzato ai dati con lo sfruttamento di vulnerabilita dei sistemi
interni e delle reti di comunicazione;

« Compromissione o rivelazione abusiva di credenziali di autenticazione; A

« Utilizzo di software malevolo.

* Furto di supporti di memorizzazione e/o elaborazione contenenti dati o
personali dei clienti (es: furto laptop, hard disk, chiavette USB, smartphone,
tablet ecc)

oISt




Trattamenti cartacel configurabili quali data breach

Eventi colposi:

* Distruzione accidentale di documenti: ad esempio incendio/ allagamento
dei locali dove sono presenti archivi cartacei, causati da eventi fortuiti e non
dolosi presso le sedi dell’ente/organizzazione, dei partners commerciali e
dei locali, degli outsourcers di archiviazione contratti e dei corrieri per la
raccolta dei contratti, dei partners cessati dai quali si attende la restituzione
della documentazione contrattuale; distruzione per errore di documenti
originali, senza eventuale copia, da parte di dipendenti interni, di partners
commerciali.

« Smarrimento di documenti: ad esempio perdita di documenti contenenti
dati dell’interessato, degli outsourcers (es. archiviazione contratti e dei
corrieri per la raccolta dei contratti), ecc.

UNISKF
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Trattamenti cartacel configurabili quali data breach

Eventi dolosi:

Accesso non autorizzato: ad esempio accesso non autorizzato da parte di
personale interno o soggetti esterni, con lettura

Fornitura involontaria di dati a persona diversa dal contraente: ad
esempio invio lettera ad Ente senza mandato, gestione ed evasione
reclami/richieste di informazioni avanzate da persone diverse dal titolare
della linea non delegato, comunicazione di dati dal subentrato al
subentrante e viceversa, invio/visualizzazione di fatture a soggetti diversi
dal titolare della linea.

Comportamenti dolosi da parte di personale interno o soggetti esterni
realizzati, attraverso accessi non autorizzati, nell’ambito di trattamenti
effettuati su archivi cartacei di dati personali

UNISKF
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La notifica al Garante

La principale novita in materia di data breach e rappresentata dal fatto che I'obbligo di notifica

al Garante di una avvenuta violazione di dati personali (definita formalmente quale “violazione
di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la
modifica, la divulgazione non autorizzata o l'accesso ai dati personali trasmessi, conservati o
comunque trattati”) - ora applicabile ai soli fornitori di servizi di comunicazione elettronica
accessibili al pubblico - diventa obbligo generale per tutti i titolari del trattamento,
indipendentemente dal fatto che siano o meno fornitori di servizi di comunicazione elettronica.

In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione al
Garante senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne €
venuto a conoscenza, a meno che sia improbabile che la violazione dei dati personali presenti
un rischio per i diritti e le liberta delle persone fisiche. Qualora la notifica non sia effettuata
entro 72 ore, € corredata dei motivi del ritardo.
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Le regole in capo
al personale
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Regole informatiche per |'autorizzato al trattamento

« Accedere ai sistemi di gestione documentale informatizzata e alla banche dati contenenti dati personali
soltanto attraverso le credenziali di autenticazione e nei limiti delle abilitazioni concesse dalla Direzione

« La password é personale e |'utente & responsabile della corretta conservazione e gestione della stessa.
Non deve essere comunicata ad altri né scritta su supporti facilmente accessibili a terzi. Nella sua scelta
devono essere evitati riferimenti personali (nome e/o cognome proprio o di familiari, indirizzo ecc...), e
preferite sequenze miste di caratteri e numeri.

| soggetti autorizzati al trattamento dei dati personali devono aver cura, inoltre, di non impiegare la
stessa password per i diversi sistemi utilizzati e di non rendere note quelle non piu in uso, perché
potrebbero permettere l'individuazione delle regole adottate per la loro generazione.

« Se si ha il sospetto di che si sia verificato un accesso non autorizzato ai dati personali, segnalare
immediatamente l'incidente al proprio responsabile e/o al referente dei sistemi informativi



Regole informatiche per |'autorizzato al trattamento

= Fare attenzione, nel caso in cui si utilizzino fotocopiatrici, stampanti o fax condivisi a non lasciare
incustodito I'apparecchio con il quale vengono stampati, duplicati o ricevuti documenti contenenti dati
personali e rimuovere immediatamente i documenti prodotti;

= nel caso in cui la stampante o la fotocopiatrice diano segnali di malfunzionamento provvedere a
cancellare i lavori in coda, evitando che, a seguito di interventi di manutenzione, il macchinario proceda

incustodito alla stampa di documenti contenenti dati personali;

= chiudere le applicazioni che si stavano usando, o attivare il salvaschermo protetto da password, quando
si lascia la postazione di lavoro;

= se si trasferiscono dati personali su dispositivi rimovibili (p.e. chiavetta usb), avere cura di cancellarli al
termine delle attivita di trattamento



Regole informatiche per |'autorizzato al trattamento

Le impostazioni del sistema fatte dal Servizio IT o comunque dal fornitore
informatico non devono essere modificate senza un’autorizzazione
preventiva.

In particolare € necessario aver cura di:

= non permettere l'esecuzione automatica dei contenuti al momento
dell'inserimento di un dispositivo rimovibile;

* non attivare l'apertura automatica dei link esterni e degli allegati nei
messaggi di posta elettronica;

= non attivare I'anteprima automatica dei contenuti dei file;

» non disattivare la scansione automatica anti-malware dei dispositivi
rimovibili alla connessione




Esempi di come NON trattare dati personali
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Attenzione ai social network

Negli ultimi anni i social network come Facebook e applicazioni di messaggistica come WhatsApp, sono diventati una sorta di
luogo privilegiato per quanto riguarda i reati di violazione della privacy,

Le principali tipologie di reati connessi al mancato rispetto della privacy per quanto riguarda |'utilizzo dei social network sono:

= Divulgazione di dati personali su facebook: La divulgazione a mezzo chat o mail di un numero di cellulare altrui puo causare
una condanna per trattamento illecito di dati personali.

» Diffamazione su facebook: La diffamazione sui social networks ¢ il reato piu comune. Rientrano nel reato di molestie i
commenti a sfondo sessuale, quando questi siano talmente ossessivi e ripetuti da essere considerate come tali.

= Stalking su facebook. Anche in questo caso i messaggi dovranno essere costanti e petulanti, tali da condizionare la vita sociale e
privata della vittima di molestie e configurabili dunque come stalking sul web. Nei casi piu gravi la pena puo arrivare fino a 4
anni di reclusione.

= Creazione di profili falsi su Facebook: Chi decide di creare un falso profilo su social network, specie se utilizzando foto ed
informazioni altrui, potra andare incontro a una pena molto severa: in alcuni casi infatti si prefigurerebbe un reato molto grave
come il furto di identita.

= Diffusione di foto: Non & consentito pubblicare su Facebook foto senza I'autorizzazione di chi vi compare. Lo stesso vale
per i tags, ovvero l'attribuzione del nome dell’'utente ad una foto o immagine che potrebbe risultare offensiva e dannosa per la
sua immagine, come immagini di odio razziale, a sfondo sessuale.

= Diffusione di foto di minori su facebook: Postare foto di minori, in special modo di bambini in eta scolastica, € potenzialmente
pericoloso per chi vi compare, vista la grande quantita di malintenzionati in circolazione sul web.

NB: i genitori del minore non possono disporre liberamente dell'immagine del minore. Infatti in base ad una sentenza del

Tribunale di Milano del 2015 se il minore, una volta divenuto maggiorenne, dovesse ritenersi leso nella sua immagine dalla
pubblicazione di alcune foto, potrebbe agire legalmente nei confronti dei loro genitori.
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Attenzione ai social network

E' legittimo il licenziamento per giusta causa del dipendente che
pubblichi sui social network (nella specie, Facebook) immagini e
commenti offensivi nei confronti della societa datrice, non potendo
essere invocato dal dipendente un divieto ex art. 8, L. 300/70 di
interferenza nella vita privata posto che I'accesso al suo profilo Facebook
e volto ad accertare non le sue opinioni bensi atteggiamenti rilevanti ai
fini della verifica delle sue attitudini professionali, stante la potenzialita
diffusiva del materiale postato.

Questo & quanto affermato dalla Suprema Corte con Ordinanza del 12
novembre 2018, che ha confermato la decisione resa dalla Corte
d’Appello di Torino (e, prima ancora, dal Tribunale di Alessandria) con cui
era stata rigettata la domanda proposta da un dipendente avente ad
oggetto la dichiarazione di illegittimita del licenziamento disciplinare
intimatogli per aver pubblicato sul social network Facebook immagini e
commenti di natura offensiva nei confronti della societa datrice e dei
suoi dirigenti

UNISRF
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SUFREMA CORTE [ CASSAZIONE
SEZIOME LAVOROD

Ordinanza 11 ettobre - 12 novesibre 2018 » JE5TE

REPUBELICA ITALLANA
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EETIOME SESTACIVILE

SOTTOSETIONE L

Compasta dagh Lmd Sigg s Magistrati.

Dot DURZIO Pictre - Presidents

Dute. ESPOSITO Lucia - ©

Dutt. FERMANDES Giulio sklberc:

Dutt. SPEMA Francisea - ¢
Duott. DE MARINIS Micoda - rel. Constaliers:
ha pronunclabo la seguente:
ORDINANTA
sl ricorso 193852017 propostoda:

Jettivaments domiclista in FOMA VIA C. FOMA 2, presso lo stadio dell svvocato GREGORIO TROILD, rappresentato e difeso dal

SM_chett avocalo LUCID
FARODI,

AMAG AMESENTE SFA i persana dol legale rappresentante, slettivaments domiciliatsin ROMBA, VLA CUNFIDE 30, presss |o studio Seil ozt MONICA
EATTAGLU, che l3raporesenta e difende unitament e Jll'awenctn MASSIMO GRATTARDLA,

....... /2007 dells CORTE O AFFELLO i TORINGD, del 17/05/2017,

o0 partecigata ded’ 11/ 1073 A dal Consigliens Redatone Dott. MICOUA DE MARINIS

iane el Causa swolta nella camers o corsigio no

Swolgimento del processe

crte: o Appelho i Tos F2del 2012,
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Responsabilita per il Titolare

SANZIONI AMMINISTRATIVE (Regolamento UE n. 679/2016):
| ipotesi: massimale di 10.000.000EUR o 2% fatturato mondiale annuo, se superiore.
Il ipotesi: massimale di 20.000.000EUR o 4% del fatturato mondiale annuo, se superiore.

SANZIONI PENALI (D.Lgs. n. 101/2018):
Nel caso di :

« Trattamento illecito di dati personali
« Acquisizione fraudolenta

* False dichiarazioni rese al Garante ! p
-
SANZIONI CORRETTIVE (Regolamento UE n. 679/2016): N

* avvertimenti
* ammonimenti
* ingiunzioni

* sospensioni

* blocco
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Responsabilita per |'autorizzato

AY

E riconosciuto il diritto al risarcimento a chiunque subisca un danno
materiale o immateriale causato dalla violazione delle norme del
Regolamento.

* Nel caso in cui il Titolare dovesse essere assoggettato a sanzioni
amministrative é previsto I'accertamento di eventuali responsabilita
commesse dal personale autorizzato al trattamento di dati personali.

« Per le sanzioni conseguenti a illeciti penali si rinvia all’art. 167 del
Codice.

- E fatta salva in ogni caso le responsabilita disciplinare eventualmente
emergente dalla condotta che ha determinato |'assoggettamento a
risarcimento o a sanzione.

UNISKF

MATERIALE IRRITANTE E
NOCNO

PROIEZIONE SCHEGGE
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Responsabilita per |'autorizzato

situarioni df promiscueltd derhvant dallie modalitd o dei locall prescelll. Dette condofle sono sansonate

REPUBBLICA TTALTANA
IN HOME DEL POPOLO ITALIAND
TRIBUMALE DI PORDENONE

La dolf 555 Barbars Lenisa in fundone di givdice unico ha pronunciato ex ark. 152 D Lgs 196/2003 la
sexjuente

SENTEMZA
Nella causa civile promossa oon fdoorss 152 0. Lgs 19672003 da:
H. L- difesa come da mandato a mangine al ricorso dallavy. Fenos Albedo
RICORRENTE

ok

AZTENDA OSPEDMLIERA SANTA MARIA DEGLI ANGELI DI PORDEMOME - difesa come da mandato in
calkee al ricorso dallave. Fontana Alberto
RESISTENTE

COMCLUSIONI PER LA RICORRENTE:

“dichiarars] llegittima ed ingiustificata la Bffusione del dali sensibill relathd alla sigra H. L condannare
la resgtente al rEasciments del darmi patitd che i indicano equitativements n Euro 20000000 o in
quella somma maggione o minore che & fMerd d giustizia_. Con vittoda di spese dindt ed onarar™
COMCLUSIONI PER LA RESITENTE:

"Respingers la domanda con vittora o spase diritt ed onorad.”

L

Con ricorsn ex art. 152 D. Lgs 196/2003 |a roormente esponeya che ned corso di un ricovend présso ka
S0C Oshelricia e Ginecologia, dal 1B al 2B febbraio 2007, aveva chiesto & personale 3 non rivelane ai
progr familiar & concscenti Il proprio stato di ex tessicodipendente in terapla con metadone, ma che
noncetante detta rchiests, durarte una viste da parte di una sonella be venive chiesto in presene di
quest'ultima dalla caposala quande voleva che le portesse | metadone. Le roomente proseguiva che
deftn falto aveva svelalo alla famiglia il suo Sato o iossioodipendenza e che per tEle motivo,
quest'ultima aweva cessato | rapportl con 13 stessa el punto tale che @ del sun matrimonio
messung del suol familiad, & perte una delle sorells, si era recabo alls cerdmonia. L8 ricorente
mentava inoltre, che a seguite del predetin fatto la famigls non elerghva alcuna somma per la
celebrarione d&l matrimonia, osbeggiando k& celebrazions delio shesoo con lattusle mafo, rtenuto
responsabile delawvicnamento della roomente slla droga. Per tall motid, la ricormente chisdeva la
condanna della convenuta al risanciments del danni che quantificeva in Euno 200000,00 olftre &l dmborso
delle spese di e,

S costituiva k& resEtente chiedendo B reerione delle domande dalla ricorrente oon rfusions delie
spese di e eserendo dhe |a caposala non @veva riferfto & teree persone §l dato sensibiie sullo stato di
sahute della fcorrente, ma che in oocagions df una visita di una sorella, eveve pronunciato alla pregenes
o quest’ulima la seguente frase "Quando vuol che B port] il met” fermandos] allistante quantn caphva
I volont: della ricomente 0 non proseguine offre. La resistente contestal peraltro, k mancanza di prova
el dlanni asseritamente subiti dalla dcorrente & del nesso di causality,

Lo ezua venbva strults mediante Mespletaments delie prove bestimoniall

Afudienza del 16/04710 dopo b discssions §| Gudice proruncava senterza con lettura del
dispositivo & della motharione.

O, ned caso di specie samo certaments in présenzs d comunicazione di dati non solo &l 0 fuord
delle ipotesd consentite dal Codice della privacy, ma addirftturs in presenza df un espressn dvieto della
ricormenbe

Detta richiesta della pagente amenge dalla cartela infermisristics prodotta agl st

Peraltro, ko stesso codice della privacy allart. 83 . 1 & 2 lelit. ¢} & d) impone ladosions di misure
minime o sigrerra per prevenire durante | collogul Mndebita conosrenra da parte of terd di
informazioni idonee a rvelere 1o stato d salute e ad evitare che le prestasonl sanitare avwengano in

UNISKF

anche dal codice medico & degli irfermier.

La condiolta posta n esers dalla capo sala che, come confanmato dall unica teste presente al fatto H.
5, ha pronunciate b3 frase "guando vual che B portl 1| metadons” integra senes dubbio B violazione
dell'adazione o comungue del mancats mpetio delle misure & slcureres idones al repebt della privacy
el pazienti oltre che violazione di una richiesta espresia della dioomente.

D pertento socertard la condotts ilegittima della resigtents che & tenuta &l rsercdiments del denng
&l serel delfart. 2050 cc.come preyisto dallart. 15 Codice delia

Sulla natura dela responsabilit in oggebln codestn giudicante fiene di aderie allordentzmernta
dottringle saconda il guaks, | oodice della privecy prevede una ver e propria ipotesi di responsalilits
oggeltive, esendo sufficente che il dammeggiate provi @l fatto della legone, B danne ed Bl nesso di
cau=ality, potendo liberars 3 redstents soio eschudendo bale nesso causale.

Per e modalith df realizasons della lesione del diitto alla privacy, appare sssolitaments versimia
i s df gpecie, arche in regione del Falto che |a cagposala concsoma il rapparto parentzie che legava
lastarte alia rcorrente, che Favvenula concscerca dells shuarions oF losdoodipendena possa aver

portain alle conseguense descritte dalla roomente & confermate dalla sorella in sede
i esame bestimoniale,

Tultawia, anche qualora o wolesse aderre al minortado orentamento secondo @ quale la norma
dellart. 15 Codlice della privacy, preveda una sempice Inversione dellonens della prova, n relasine
alfedements soggetthv del dolo & della oolpa, el corso dellstruttorda B resistente non ha fomito
akouna prova di aver adotiato tutte ke misure possibil onde evitars B Tatto oggetto di scoartaments.

Quarto alle poste df danno dsarcdbiil. Non & emerso nel corso delstnuttors sloma prova di denno
petrimonizie in capo alla rcorente (danno emengente o lucro cessante). In merto & quest'ullima, &
sorella ha affermato of non sapere nulla quanto @ promesse di denaro da pare del gerltod alla
ricrents in ragione del celabrando matrimonk.

Tubtavia, il Codice dells privacy prevade eiprecaments L3 Al del dannd mon patrimoniale a
prescindens dal verificars] dele condizioni di cul all'arl. 2059 o

Va, quindi risancibo, il danng non patimoniale, non ecendo dubitabde B non cormelta divulgazione
delflo stato di tessicndipendensa della rioomente, defo sensibile che ha comportato una lesione del Suo
dirittn alla privacy.

Il daning deve estere liquidato e Suo & facandd ricorss & crited ofi cui allart.
1326 oo, attesa la natura degli interessl lesi di Hpo squistamente afativa in eumo 15.000,00, tenito
conto del numens del rappodt] parentall interrobti e effevoll] (oo dferiments ouest ulim alla somla
5] & tenuto conto del momerto temporale [nelfimminenza del matrimonic) in cul detta nternizione di
rapporti affetthd & awenuta.

Infine & oferva, con rifedments alfindviduasions: del soggelti tenuli al risarcimento, che il adics
sulla privacy individua come soggetti responsalili il Hiolare del brettaments ex art 28, @ responsabile
del trattamento ex art. 29 se diverso dal pimo, Mincadcato del trattemento ex arl. 30 ad evertuali
soguet] ters, anche e non dvestert] akung dee predette quaifiche. Nelipotes in cui Falthild del
trattamento sia dconducibile in concreto ad aleuni o & WA | sueritati soggetti, 13 recponsebiity ex art
15 Codfice della Privacy deve sssene valutala in concreto, in bese alatthitd dagl stessi effebtbamente
esercitata nella fattispecie reale, alfs luce dei poteri decisionall ed alfautonomia posseduta da dascuno,
piendo conconde la dobiring nel dgettare la pocildity & epplicare @ tall fattispecie 13 Rgura della
respeasabilth ex art. 2049 ce in capa al sogoettn (@olare dal traitaments.

Ovbene ned caso o spece, |a resitente & siouramente 1 Rolere del brattamento del dati, ma non &
emerso se v da stata nomina del responsabile al raftamento degli Stessi, per contrd Souraments k&
Capo sala riveste la gualifica di incaficata del trattamento. Valiati | pober @ diresione del Hiolare & di
imposizione delle miure di siourerra che dovesano ritenersi necessarie nel caso di specie, ma delis
quall non & ete Formlta Blcuna prova dalla reskitents e alteso @ polere 8 aulonomiz dell capo sals,
che ben pul & deve valutare nel singoli casi ke situasioni nefle quall s possibile esternare affermasicnl
della specie di cul o disoute, B presente gudicante ritiene che 1 responsabilitl possa essere in concreto
suddivisa al 50% tra la resiterte, quale Hiolare & redponsabiie del trattamento & la incancata del

Irattamentn, Posto che quest'ultima non & parte del preserte giudizio non pud applicani k3 regols della
solidarietd dal Bto passhvo di o allan. 2055 o

Per tali mothd, accertata la leshild del comportement! posti in essere dalla resistente, condanna
quest'ultima al pagaments alla ricormente della somma di euro 7.500,00 oitre al rimborso delle spase di
e che liquida come da dispositha,

PO.M.

1l Tribrale in Funzione & giudice wrico, ogni dversa ktanes eccesione, ragione relelta definlthvamente
decidendn cosi ghudica:

- Condanna la redstente a pagare alla ricoments la somma o eurs 7.500,00 a Hole o Asrdments del
danne per le causali di i in mothvazions, olire alla dfusgione delle spese di lite del presente giudizia
ehe liquida in eurs 56,00 per dielt], eura 2.500,00 per oncmr ed eurs 06,07 por spese, olire
acceson o legge.

Rigetiata ogni allra chiests

Pordenane, I 1604710

Depositata in cancellera 1 16 apeile 2010
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Qualche sentenza

Limmagine costituisce dato personale (Cass.13663/16) L'immagine di una

persona registrata da una telecamera costituisce un dato personale e
quindi va data l'informativa pima dell'accesso agli spazi videoregistrati.

Vietato pubblicare foto di minorenne sui social senza consenso di
entrambi i genitori (Tr. Rieti, 2019)

Il datore di lavoro (Cassazione. n. 22313 /16) puo effettuare controlli per
verificare il corretto uso, da parte dei dipendenti, dei "personal computer"
aziendali.

Il datore di lavoro puo effettuare controlli mirati (direttamente o attraverso
la propria struttura) al fine di verificare il corretto utilizzo degli strumenti di
lavoro, tra cui i p.c. aziendali; nell'esercizio di tale prerogativa, occorre
tuttavia rispettare la liberta e la dignita dei lavoratori, nonché, con specifico
riferimento alla disciplina in materia di protezione dei dati personali
dettata dal d.lgs. 196 del 2003, i principi di correttezza di pertinenza e non
eccedenza di cui all'art. 11, comma 1, del Codice.

UNISRF
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Le prime sanzioni

Privacy violata: 960 mila euro di sanzioni aTim

Il Garante per la privacy ha ordinato a Tim il pagamento di due sanzioni per un importo complessivo di 960mila euro. La prima
sanzione, di 800mila euro, conclude l'iter avviato dal reclamo di un ignaro utente che si e ritrovato intestatario di 826 linee di
telefonia fissa e, “moroso” a sua insaputa, si € accorto del problema quando ha iniziato a ricevere dei solleciti di recupero crediti di
mancati pagamenti di bollette telefoniche. La seconda sanzione del Garante, di 160mila euro, punisce la societa telefonica per un
caso di data breach avvenuto a fine 2013. Il malfunzionamento di un sistema di autenticazione aveva comportato la visualizzazione di
dati di altri clienti (numero di telefono, credito residuo, indirizzo e-mail, ultime quattro cifre della carta di credito, ove inserite) da

parte di chi intendeva avvalersi dei servizi di assistenza on line.

Medico: utilizzo dati del paziente per propaganda elettorale

Con provvedimento del 14 febbraio u.s. il Garante privacy italiano ha stabilito la sanzione di €. 16.000 ad un medico per trattamento
illecito di dati personali. Nel caso di specie, & stata punita dal Garante privacy la condotta del professionista consistente nell’aver
utilizzato gli indirizzi di circa 3.500 ex-pazienti per inviare lettere a sostegno di un candidato alle elezioni politiche del 4 marzo 2018,

senza che gli interessati avessero espresso specifico consenso.

Movimento cinque stelle: sanzione di €. 50.000 per mancata adozione misure di sicurezza

Con provvedimento n. 83 del 4 aprile 2019, il Garante per la protezione dei dati personali ha comminato all’Associazione Rousseau,
quale responsabile del trattamento e in tale qualita trasgressore, il pagamento di euro 50.000 a titolo di sanzione per la violazione di
cui al combinato disposto degli artt. 32 e 83, paragrafo 4, lettera a) del Regolamento UE 2016/679.
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Ispettive
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e Verifiche ispettive

&)
Gt

GARANTE DIPARTIMENTO ATTIVIIA" ISPETTIVE

PER LA PROTEZIONE
DEI DATI PERSONAL)

?w\' n. Alla;
Rowsa, 20 LUG. 200

Oggetwo: Richiesta di informazioni ai sensi dell’art. 58, comma 1, levtera aj ed e), del
Regolamento generale sulla protezione dei dati (UE) 2016/679 (di seguito Rgdp) e
dell'art. 137 e 158 del decreto legislative n. 30 giugno 2003, n. 196 (Codice in materia
di protezione dei dati personali) (di seguito Codice)

Con riferimento ad una attivitd istruttoria in corso di esecuzione da parte dell’ Autorita
Garante per la protezione dei dati personali, nell’ambito dell’offerta di servizi resi mediantc
P'utilizzo del sistema * ", si invita i} soggetto in indirizzo, ai sensi dell'art. 58, ¢ I,
lettera v) ed ¢€), de! Rgdp e dell’art. 157 e 158 del Codice, a comunicare all’organo incericato di
notificare la presente richiesta:

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONAL!

1) I'atto di Designazione del responsabile della protezione dei dati “RDP", ai senst
dell’art. 37, par, 1, del Rgdp anche con riferimento a quanto previsto dalle Lince
guidaJ sul responsabili della protezione dei dati ~ WP243, adottate il 13 dicembre
2016°,

2) la Valutazione d'impatto sulla protezione dei dati, ai sensi dell’art. 35 del Rgdp
anche con riferimento a quanto previsto dalle Linee guida in materia di valutazione
d'impatto sulla proteziore dei dati e determinazione della possibiliuc che i
trattamento "possa presentare un rischio elevaro” ai fini del regolamento (UE)
2016/679 ~ WP 248 - adotrate il 4 aprile 2017°;

3) il Registro delle attivita di trattamento, ai sensi dell’art. 30 del Rgdp, anche con
riferimento a quanto previsto dalle Linee guida relative alle deroghe ail 'abbligo di
conservare le registrazioni delle aitivita di trattamento a norma dell'art. 30 del
Rgdp - WP 29 - adontato i 19 aprile 2018°,

Eventuali ulteriori documenti utili all'istruttoria dovranno pervenire, entro ¢ non oltre
15 giorni dalla notifica della presente richiesta di informazioni, ali’organo incaricato di notificarc
la presente richiesta, per il successivo inoltro al Garante.

Nel far presente che per ogni ulteriore informazione ¢ possibile rivolgersi al
Dipartimento in intestazione, si ricorda che, in case di inottemperanza alla presente richiesta,
questa Autoritd Garante si riserva di valutare i presupposti per {'applicazione della disposizione
di cui all’art. 58, c. 2, lett. i), del Rgdp.

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI



https://www.google.it/imgres?imgurl=https%3A%2F%2Fupload.wikimedia.org%2Fwikipedia%2Fcommons%2F9%2F92%2FNSPFT.png&imgrefurl=https%3A%2F%2Fit.wikipedia.org%2Fwiki%2FNucleo_speciale_frodi_tecnologiche&docid=NNl5YHVkOa0AcM&tbnid=pJUZtiOtSOLXbM%3A&vet=10ahUKEwiVmcWio8HkAhXUA2MBHXSTCRAQMwhCKAAwAA..i&w=3412&h=3429&bih=717&biw=1524&q=nucleo%20privacy%20e%20frodi%20telematiche&ved=0ahUKEwiVmcWio8HkAhXUA2MBHXSTCRAQMwhCKAAwAA&iact=mrc&uact=8

Chi svolge le verifiche ...

In base al livello di controllo che viene posto in

essere, si attivano tre tipologie di soggetti

1) Alto: Dipartimento attivita ispettive e sanzioni

2) Medio: Nucleo Speciale Privacy della Guardia di
finanza

3) Basso: Reparti territoriali della Guardia di finanza

Di norma, le attivita ispettive sono condotte dal
Nucleo Speciale Privacy della Guardia di finanza.

Nei casi piu gravi e in cui sono richieste competenze
specifiche maggiori, alle ispezioni procedono
personalmente funzionari del Garante con o senza il
supporto della Guardia di finanza.

Il personale che svolge l'ispezione:

e dovra essere munito di documento di
riconoscimento;

e potra essere assistito da consulenti tenuti al
segreto.




Notizie stampa

GDPR: Un anno dopo...



Si immortalavano con selfie e autoscatti prima di procedere
all’operazione e poi li pubblicavano su Facebook. Una vicenda al
centro di accesi dibattiti che ha suscitato la dura reazione
dell’Ordine dei Medici di Napoli. Nelle foto chirurgi, anestesisti e
infermieri sono in posa, con le mascherine, il viso scoperto, accanto
ai pazienti adagiati sui tavoli operatori. Pose scherzose, alcuni
sorridono divertiti e fanno il segno di ok con il pollice. Le
foto proverrebbero da vari ospedali della Campania. Scotti (Omceo
Napoli): “Fatto vergognoso. Pronti ad azioni disciplinari”

Napoli, 2 dicembre - I sodcal
network e Ia mania dei selfie
hanno “dato alla testa™ anche a
coloro che dovrebbero rappresentare
una delle branche pia professionali
sia a livello lavorativo ma anche a

livello etico e morale della dasse
sociale. Infatti & moda recente di
alcuni {(ma non pochi) medici di
immortalarsi prima e durante un
delicato intervento chirurgico;
scatti privati e abbastanza forti che
poi finiscono sulla rete, postati da
incoscienti dottori in cerca di "svago da social”. Fotografie che diventano pubbliche, anche se
pubbliche non sarebbero mai dovute diventare.

L'ultimo caso riguarda uno dei piu grandi ospedali di Napoli, dove una équipe medica tutta al
femminile ha pensato bene di pubblicare una foto mentre era in corso l'intervento
mostrando l'incisione sull’'addome insanguinato di un paziente. Il tutto per mostrare sui
social le mascherine e le cuffiette sterili con i cuoricini. Il triste esibizionismo si ripete a Salerno
dove sempre altre due dottoresse hanno postato una foto con un paziente intubato, per
giunta riconoscibile. E ancora, in provinca di Avellino invece sono i colleghi maschi a scatenarsi
pubblicando scatti dalla sala operatoria con tanto di tuta anti contaminazione. Immagini
in cui in primo piano si vedono i medici che fanno "ok™ col pollice all'insa e, sullo sfondo, la gamba
di un paziente sotto anestesia.



Attenzione

PRIVACY - HIV, DATI SANITARI E VIOLAZIONE DELLA RISERVATEZZA.

D Creato: Mercoledi, 12 Novembre 2014 17:00 - =

Una casa di cura & stata condannata dal Garante privacy a pagare una cospicua sanzione amministrativa
pecuniania per la viclazione prevista dall'art, 162, co. 2-bis, del T.U. privacy, per aver compiuto un trattamento
di dati personali senza osservare i presupposti ¢ | limiti stabiliti dalla legge in violazione dell'art. 26, co. 1, del
Codice in materia di protezione der dati personali e dell’art. 5, co. 4 della L. 05.06.1980 n® 135, nella fattispecie
illecitamente avendo effettuato la comunicazione di dati particolarmente sensibili quali quelli relativi
all'esito del test HIV dell'interessato: impugnato il provvedimento sanzionatorio, il Tribunale di Padova lo ha
confermato con Sentenza 02.05.11, atteso che vi sarebbe stata la «[..] accertata illegittimitd della
comunicazione dei dati relativi agli accertamenti diagnostici diretti e indiretti per l'infezione HIV a persona
diversa dall'interessato, in difetto di consenso>, tanto che cosi il Garante nel 2013 ha irrogato la relativa
sanzione amministrativa. Invero,

nel 2010 s era gid verificato un caso per certi versi analogo, poiché una persona aveva ricevuto una
romunicazione telematica (un “sms» ) dal proprnio medico di famigha che lo aveva invitato a contattarlo con urgenza poiché sieropositivo come dettogli da un medico della Casa di cura
ove il paziente si era sottoposto ad analisi per l'accertamento dell'eventuale infezione da HIV: anche in tale caso, il Garante aveva censurato il contegno dei sanitari, dato che & vietata
dalla legge ogni iniziativa volta ad acquisire da terzi (nel caso in esame dal medico di famigha del paziente) notizie su quadro clinico del paziente e altresi a rivelare la sua
sieropositivitd, stante il chiaro disposto dell'art. 5, co. 4, L. n® 135/90, secondo ls quale gli specifici accorgimenti previsti dalla normativa che sanciscono v'é I'ebbligo di comunicare i
ssultati degli accertamenti diagnostici, diretti o indiretts, in matena di Hiv "esclusivamente ollo persona cui tali esami sono nifent:». |Del resto, le disposizioni del Codice privacy del 2003
hanno rafforzato le cautele previste dalla legisiazione previgente a tutela della riservatezza delle persone sieropositive, giacché hanno imposto ad operatori sanitari, oltreche ad ogni
sltro soggetto che venga a conoscenza di un caso di infezione da Hiv, di "odottare ogni misura o accorgimento occorrente per lo tutelo dei diritti ¢ delle libertd fondomentali deil'interessato,
2onché dello relativa dignitd” e per le quali “restano ferme le disposizioni di legge e di regolamento che stobiliscono divieti o limiti pid restrittivi in matena di trottamenta di teluni dati personali™ (art
5, €o. 1, L. 05.06.90 n® 135, come modificato dall'art. 178, co. 2, del Codice e art. 184, co. 3, del Codice, anche in rifenmento all'art. 84 del D.L.vo n® 196/03, per <id che attiene alla
diretta consegna all'interessato, in busta chiusa)

Lo stesso Garante privacy, peraltro, il 16.02.2000, aveva reso un Parere in ordine all'applicazione della L. 05.06.90 n* 135 e del D.L.vo n® 282/99, recante disposizioni di modifica ed
ntegrazione della precedente legge sulla privacy (Ia L. n® 675/96) in materia di trattamento dei dati personali in ambito sanitario per persone affette da AIDS, Nell'occorso, fatto
sspressamente salva l'ipotesi relativa al sistema di c.d. sorveglianza epidemiologica nazionale per i casi di AIDS conclamato, il Garante ha posto in evidenza, da un lato, che i dati
anagrafici devono essere conservati separatamente da quelli sanitari (anzi, se essi risultano contenuti in elenchi, registn o banche daty, allora devono essere trattati con “tecniche
di cifratura o mediante 'utilizzazione di codici identificativi o di altri sistemi che permettono di identificare gli interessati solo in caso di necessitd») ¢, dall'altro, che sono prescritte
delle misure minime di sicurezza per il trattamento dei dati personali, tra cui quelle concernenti I'"accesso ai dati particolari™ (41 prevede infatti che siano rilasciate dal utolare o
dal responsabile del trattamento delle specifiche autorizzazioni ai vari incaricati del trattamento o della manutenzione per |'accesso alle cperazioni di trattamento dei dati "sensibili" o
di carattere giudiziano).

—ome scritto dal Prof. Rodota, quando si trattano informazioni delicate - quale quelle relative all'AIDS o all'infezione HIV (dalla cui circolazione pud derivare un grave pregiudizio per la
vita privata e la dignita personale degli interessati) le cautele devono essere maggiori e il trattamento dev'essere ancor pit accurato di quanto prescritto in generale per | dat: sensibili

[doc, web n. 2337641)

Ordinanza di ingiunzione nei confronti di Casa di cura Abano Terme ~ 24 gennaio 2013



