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| contenuti del rapporto #1

« Analisi dei cyber attacchi piu significativi del 2018 e del primo semestre 2019
. Analisi dei principali cyber attacchi noti a livello globale del 2018
. Analisi Fastweb della situazione italiana in materia di cyber-crime e incidenti informatici
. Rapporto 2018 sullo stato di Internet — Analisi globale degli attacchi di DDoS, applicativi e furto di identita
. Email security: i trend rilevati in Italia nel corso del 2018

. Attivita e segnalazioni della Polizia Postale e delle Comunicazioni nel 2018

. Il Nucleo Speciale Tutela Privacy e Frodi Tecnologiche della Guardia di Finanza
. Attivita e segnalazioni del CERT Nazionale
. Il punto di vista del CERT-PA

. Analisi Finance

. Elementi sul Cyber-crime nel settore finanziario in Europa
. Analisi del Cyber-crime in Italia in ambito finanziario nel 2018

. Sviluppo di un sistema di cyber threat intelligence (a cura del CERT di Banca d’ltalia)
. Carding — Scenario ed evoluzione dei canali di vendita nel 2018

. Analisi GDPR

. Stato di adeguamento al GDPR delle aziende italiane (Osservatori del Politecnico di Milano)
. 2019: data protection 4.0
. La terza fase del GDPR

. Cifratura dei dati personali
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| contenuti del rapporto #2

« Tecnologie emergenti: Intelligenza Artificiale
. Intelligenza Artificiale: il Buono, il Brutto, il Cattivo
. L’'Intelligenza Artificiale & sicura?
. L'intelligenza artificiale come strumento “dual use” nella cybersecurity

« Tecnologie emergenti: Blockchain
. Blockchain & Supply Chain: una catena del valore sicura, distribuita e trasparente
. Possibili problemi nella gestione degli smart contracts
. I 2018 dei Crypto Exchange

Il mercato italiano della sicurezza IT: analisi, prospettive e tendenze secondo IDC

. Focus On

. Programmi di security awareness: una necessita non piu rimandabile

. La sicurezza delle imprese e fatta di persone competenti e consapevoli. Un manifesto per la competenza digitale e la
consapevolezza in materia di sicurezza online con focus sulla Generazione Z

. Il panorama delle startup italiane nel settore cybersecurity e legal-tech. Stato dell'arte e valutazioni sul trend evolutivo
. La logica del profitto alla base del’aumento del cryptojacking
. Infrastrutture critiche vulnerabili. Sempre piu alto il rischio di attacchi agli impianti idrici ed energetici

. Attacchi e difese nel Cloud Computing nel 2018
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Trend degli incidenti

Numero di attacchi gravi per semestre - 2014 - 1H 2019
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Cybercrime ancora la principale fonte di incidenti

Tipologia e distribuzione degli attaccanti - 1H 2019

2%

M Cybercrime
M Espionage / Sabotage
i Hacktivism

il Information warfare
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Cyber Crime: un fenomeno in costante aumento

Distribuzione degli attaccanti 2014-1H 2019
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Tutti vengono colpiti

® Multiple targets
® Online Services / Cloud
1 Gov - Mil - LE - Intelligence
¥ Health
w Banking / Finance
W Research - Education
1 SW / HW Vendor
® Entertainment / News
W Others
GDO / Retail
M Critical Infrastructures
it Hospitability
i1 Organization - ONG
i Telco
W Security
® Gov. Contractors / Consulting
@ Automotive
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Il GDPR cambiera questo quadro?

Appartenenza geografica delle vittime per continente - 1H 2019
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Stati Uniti: non solo la principale vittima...

NORVEGIA ITALIA SPAG?A RUSSIA
FRANCIA
1,77%

OLANDA
3,11%

USA
51,36%

GERMANIA
17,53%

Figura 4 - Dislocazione dei centri di Comando e Controllo
(Dati Fastweb relativi all'anno 2018)
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Citta italiane con piu device infetti
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Figura 14 - Host in Blacklist per citta (Dati Fastweb relativi all' anno 2018)
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Malware e phishing sono ancora la principale minaccia

Tipologia e distribuzione delle tecniche d'attacco - 1H 2019
1%
1%

® Malware

¥ Unknown

M Phishing / Social Engineering

M Vulnerabilities

M Account Cracking

M Multiple Threats / APT
0-day

W DDoS
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| ransomware sono ancora una delle principali minacce

Tipologia Malware- 1H 2019

# Ransomware

M Others

W Crypto*

1 RAT

14 Android malware
W Apple malware
 Banking trojan

M Botnet
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Continuiamo a gestire molti piccoli incidenti
(=molto denaro, poca consapevolezza)

Tipologia e distribuzione severity 1H 2019
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Tutti possono essere target del Cyber Crime

Distribuzione severity per attaccante - 1H 2019
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3 Tbps di DDoS? Come affrontarli?
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Figura 7 - Banda totale mensile impegnata negli attacchi DDoS (Dati Fastweb relativi allanno 2018)
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Il CERT Nazionale puo e deve essere coinvolto!

Numero Segnalazioni Ricevute
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Il mercato italiano della sicurezza IT:
analisi, prospettive e tendenze secondo IDC

IDC

ANALYZE THE FUTURE

|

ill

Un’analisi realizzata appositamente per il Rapporto Clusit alla fine del 2018 da IDC ltalia

* il 32% delle imprese dedica alle tecnologie per la sicurezza fino al 3% del budget ICT,
 126%trail 3eil 10%,
« soltanto il 4% investe oltre il 10% del proprio budget ICT
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Perché parlare ancora di GDPR?

Era necessario parlare ancora di GDPR perché e rilevante e i progetti non sono
finiti. Lo facciamo cosi:

* Ripetiamo e aggiorniamo la Survey realizzata dagli Osservatori del Politecnico di Milano
sull'impatto del GDPR sulle aziende italiane

« Con il contributo «2019: data protection 4.0» evidenziamo il bisogno di imparare a gestire
I'innovazione

« Con «Cifratura dei dati personali» collochiamo nel giusto contesto la misura tecnologica piu
discussa

« Con «La terza fase del GDPR» descriviamo quali tipi di progetti devono ancora partire
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Le fasi del GDPR

« La prima fase, o fase “legale” € quella delle informative, dei registri del
trattamento e dei data protection officer (DPO)

« La seconda fase, o della “sicurezza” e quella delle misure di sicurezza, gestione
organizzativa dei data breach, del by design e by default, della DPIA

« Laterza fase € quella della “modifica delle applicazioni per i diritti degli
iInteressati”

&)
C I u S:t Treviso, 28 Ottobre — Presentazione del Rapporto Clusit 2019



Information & cyber security

e un tema

economico

sociale

e
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Secondo il World Economic Forum i Cyber Attacks
sono una minaccia quasi certa e dal grande impatto

Failure of

Fiscal crises

Impact

licit trade

Likelihood
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Allianz Risk Barometer

Clus:t
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Le principali finalita degli attacchi cyber

Truffe, come phishing e business email compromise 83%

Estorsioni 78%

Intrusioni a scopo di spionaggio

Interruzione di servizio 36%

Risultati di uno studio dell’Osservatorio
Information Security & Privacy
Politecnico di Milano anno 2018

Campione: 667 organizzazioni italiane
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Principali vulnerabilita interne

- . 82%
.\E, ﬁ
&
Distrazione e scarsa consapevolezza dei dipendenti
41%
Architettura IT obsoleta
39%

Aggiornamenti e patch non Risultati di uno studio dell’Osservatorio

effettuati regolarmente Information Security & Privacy

Politecnico di Milano anno 2018

Campione: 667 organizzazioni italiane
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Probability of a data breach in the next two years Cost per record by country or region

Minimum of 10,000 records .
Measured in US$

29.6%

30.0%
United States
Germany

22.5% Canada
Middle East
France

15.0% Sout Africa

United Kingdom
Data breach root causes

South Korea

Italy

. Malicious or criminal attack

Japan

System glitch Scandinavia

- Human error ASEAN

Australia
Turkey
India

Brazil

I | | | |
$0 $65 $130 $195 $260

Days to identify and contain data breach incidents by root cause

Malicious or
criminal attack 230 _

Ttaly S as pmmmenn

Fonte: Ponemon
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Factors impacting the per record cost of a data breach

Change in US$ from average global cost per record of US $150

Formation of the IR team
Extensive use of encryption
Extensive tests of the IR plan
Business continuity management
DevSecOps approach
Employee training
Participation in threat sharing
Artificial intelligence platform
Use of security analytics
Board-level involvement
Extensive use of DLP

CISO appointed

Insurance protection

Data classification schema
CPO appointed

Identity theft protection
Consultants engaged

Rush to notify

Extensive use of IoT devices
Lost or stolen devices
Extensive use of mobile platforms
OT infrastructure

System complexity

Extensive cloud migration
Compliance failures
Third-party breach

Cost mitigators -

(13.66)
(13.59)
(12.25)
(10.56)
(10.55)
(10.31)
(9.27)
(8.97)
(7.68)
(7.07)
(6.91)
(6.85)
(6.05)
(5.11)
(2.08)
(0.56)
I .17
X
I S5
I, .75
I, o33
I 10.09
I, 10.96
I 11.39
[ 13.47
I, 14,04
I I | I
(16.00) (8.00) 0 8.00 16.00

Cost amplifiers

Fonte: Ponemon




Security & Compliance

In uno scenario come quello descritto
come fare un
Data Protection Impact Assessment (DPIA)
ed esprimere parere favorevole all'esecuzione del trattamento?




Esempi?

Videosorveglianza
Biometria
Content Filter
Mobile Device Manager

Profiling / Intelligenza Artificiale / ...
Blockchain
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Conclusioni

Minacce Iin rapido aumento
Impatti in rapido aumento
Complessita in rapido aumento
Processi oramai sempre digitalizzati
Budget con piccole crescite

Forse serve un passaggio culturale per garantire la
#incolumitadigitale

kX g
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